Formacao em tecnologias digitais

avancadas para mitigar a desinformacao

Formadora:

ANDREIA TELES VIEIRA

Doutorada em Digital Media pela NOVA FCSH ao abrigo do
programa UT Austin | Portugal, com a tese Strategies for
combining e-learning an serious games. Licenciada em Ciéncias da
Comunicagao e Mestre em Gestao de Sistemas de e-Learning
(FCSH| Universidade Nova de Lisboa), com dissertacdo dedicada a
N criacdo de conteudos digitais e interativos para a educacdo. Linhas
de mvestlgagao media digitais, e-Learning, criacdo de conteudos multimédia, serious
games, desinformacdo, redes sociais. Experiéncia de docéncia na NOVA FCSH, ISTEC e
IPSANTAREM. Percurso profissional no ambito da investigacdo, formacdo e
consultadoria: copywriter, coordenadora/gestora de projetos digitais, gestora de redes
sociais, consultora de e-learning.

Curso:

Moddulo 1: Metodologia de verificagao de factos

Informacdes sobre o curso

Universidade: Universidade de Viena

Nivel de dificuldade: Iniciante

Introducao

Este mdédulo serve como uma introdugao geral a verificagao de factos, uma visao geral da sua
histdria, o estado atual da ciéncia sobre a verificagdo de factos, metodologias de verificacao de
factos (sele¢do de casos, avaliagdo de alegacdes, métodos de investigacdo, tipos de verificagdo
de factos) e preconceitos cognitivos que podem afetar o processo de verificagdo de factos.
Apds a conclusdo do mddulo, os participantes devem ter um bom conhecimento basico do
seguinte:

e 0O que é o fact-checking na pratica

e Como "fazer" uma verificagdo de factos

e Porque funcionam os diferentes tipos de verificacdo de factos
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e Melhores praticas e diretrizes em matéria de ética, integridade e privacidade

e Como os preconceitos cognitivos podem afetar o processo de verificagdo dos factos
Cada secdo deste mddulo utilizard exemplos do mundo real e explorard questdes importantes
relacionadas com a verificacdo de factos, tais como:

e Que tipo de alegacbes podem ser verificadas?

e Qual deve ser o meu fluxo de trabalho?

e O que diz a investigacao cientifica sobre a verificacao de factos?

e Qual é o efeito psicoldgico do fact-checking?

e Como posso direcionar mais eficazmente as verificagdes de factos?

Cada sub-mddulo ou tépico incluird breves videos introdutérios, de preferéncia originais, mas,
se ndo estiverem disponiveis, provenientes de criadores creditados. Recursos adicionais, tais
como leituras e, se for caso disso, videos suplementares, desenvolverdo os conceitos e pontos

abordados ao longo do médulo.

Mddulo 2: Ferramentas digitais para a desinformacédo

Informacdes sobre o curso

Universidade: ISTEC

Nivel de dificuldade: Iniciante

Introducao

Ao longo deste mddulo, ira explorar varias ferramentas digitais utilizadas para espalhar a

desinformacgado. Obterd informagdes sobre:

e Reconhecer e analisar a importancia das ferramentas multimédia para a desinformacao;
e Compreender como utilizar ferramentas de cédigo aberto (como o Google Toolbox);

e Identificar as melhores praticas de verificacdo de imagens e andlise de video.

Em cada segmento, terd acesso a diversos recursos para aprofundar os seus conhecimentos.

Abordaremos questdes-chave como:
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e Como é que as ferramentas multimédia, como as imagens e os videos, contribuem para
a propagacdo da desinformacao em linha?

e Como podemos identificar as taticas comuns utilizadas na manipulagdo de imagens e
videos para fins enganosos?

e Que papel desempenham as ferramentas de cdédigo aberto na verificacdo da
autenticidade dos conteldos multimédia?

e Quais sdo as etapas envolvidas na realizacdo da verificacdo de imagens e quais sao as
melhores praticas a serem seguidas?

e Como é que a analise de metadados pode ser utilizada para verificar a autenticidade de
imagens e videos?

e Que desafios podem surgir ao verificar a autenticidade do conteudo de video e como

podem ser resolvidos?

Cada tépico incluira breves videos introdutdrios, originais ou provenientes de fontes creditadas.
Os recursos adicionais, tais como leituras e videos suplementares, aprofundarao as discussoes
iniciais. Realizaremos também uma sessdo sincrona e utilizaremos questionarios, féruns e
estudos de casos para uma aprendizagem interativa.

A sessdo sincrona dard uma visao geral do mddulo e discutiremos alguns dos tépicos em grupos.

Serd também um espago para colocar questdes e refletir sobre o médulo.

Modulo 3: Pesquisa avangada
Informagdes sobre o curso
Universidade: Universidade de Atenas

Nivel de dificuldade: Iniciante

Introdugao
Neste mddulo introdutdrio, os participantes aprenderdo técnicas basicas para verificar locais e

datas de eventos utilizando ferramentas forenses digitais simples. O curso comeca com uma
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visdo geral facil de compreender sobre a utilizacdo de imagens de satélite e de vista de rua, como
o Google Street View, para identificar as principais carateristicas geograficas e pontos de
referéncia. Os participantes também receberdao uma introducdo a utilizacdo de ferramentas de
pegada digital para rastrear a presenca online de um evento, ajudando a compor a sua
cronologia. Através de exemplos praticos e exercicios para principiantes, os alunos descobrirdo
como analisar imagens para obter detalhes que confirmem a localizagdo e a data de um evento,
promovendo um conjunto inicial de competéncias para navegar criticamente na informacao
digital. Este mddulo oferece um passo fundamental no mundo da verificacdo de factos e dos

meios digitais.

Objetivos de aprendizagem
No final deste mddulo, os participantes serdo capazes de
e Analisar imagens de satélite para verificar a localizacdo geografica dos acontecimentos.
e Cruzar referéncias e confirmar pormenores com imagens de satélite.
e Construir linhas cronoldgicas e verificar as datas dos eventos, acompanhando as
atividades e a presenca em linha.

e Adotar uma abordagem critica e analitica da verificacdo dos meios digitais.

Metodologia

O modulo serd ministrado através de uma combinagao de aprendizagem online assincrona e
sessdes sincronas em sala de aula. A componente assincrona inclui aulas em video e leituras que
os participantes podem efetuar ao seu préprio ritmo. As sessGes sincronas centrar-se-3o0 em
debates interativos, exercicios praticos e sessdes de perguntas e respostas para reforcar os

conceitos aprendidos.
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Moddulo 4: Fontes de rastreio
Informagdes sobre o curso

Universidade: Universidade de Atenas
Introdugao

Neste curso, os participantes aprenderdao as noc¢des basicas de como localizar fontes na era
digital e dar profundidade e validade as suas reportagens. Comecamos por oferecer uma visao
geral do que mudou ao longo dos anos em torno do rastreio de fontes no jornalismo. Como é
gue passamos da procura de provas na vida real, nos anos do Watergate, para a necessidade de
lidar com a desinformacdo extrema em linha, que prejudica os nossos esforcos de validacao de
fontes e histérias? Este € um curso que o levara a refletir sobre a transformacdo digital do
jornalismo, na era da IA, enquanto fornece uma lista atualizada de ferramentas e tecnologias
que todos os jornalistas devem conhecer, no seu esforco para vencer a batalha contra a

desinformacdo e para trazer de volta a confianga na profissao.

Objetivos de aprendizagem
No final deste mddulo, os participantes serdo capazes de
e Compreender por que razao a utilizagdo da Inteligéncia OSINT é essencial para o
jornalismo.
e Lidar com o desaparecimento subito de vestigios online de fontes especificas.
e Tenha em atencgao os principais fatores que determinam se uma fonte em linha é ou nao
fidvel.
e Aprofunde-se nas razdes subjacentes a natureza colaborativa da verificagdo de factos e
saiba mais sobre as ferramentas e plataformas especificas em que é realizada.
e Saiba mais sobre as mais recentes preocupacdes dos verificadores de factos,
especialmente em relagao as falsificacdes profundas, e quais sdo algumas das solucdes

tecnoldgicas fornecidas.

Metodologia
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O mddulo serd ministrado através de uma experiéncia de aprendizagem online assincrona para
as duas primeiras licoes, apoiada por uma sessao final sincrona de uma hora em sala de aula. A
componente assincrona inclui aulas em video e leituras que os participantes podem completar
ao seu préprio ritmo, enquanto a sessao sincrona se centrara numa demonstragado explicativa da
plataforma colaborativa de verificacdo de factos com exemplos praticos, juntamente com a
apresentacao de vdrias ferramentas de validacdao de fontes e de detecdo de deepfake, seguida

de uma sessdo de perguntas e respostas para reforcar os conceitos aprendidos.

Moédulo 5: (Des-)informagao

Informacdes sobre o curso

Universidade: Universidade de Viena

Nivel de dificuldade: Iniciante

Introducao
Neste modulo, os participantes irdo explorar a desinformagdo e a desinformagdo, quem a
espalha, porque se espalha, como afeta as sociedades, as comunidades e os individuos, e como
podem noticiar com seguranga a desinformacado e a desinformag¢do sem amplificar a mensagem.
Apds a conclusdao do mddulo, os participantes deverdo ter um forte conhecimento dos seguintes
aspetos:
e O papel dos individuos, das organizagdes e dos intervenientes estatais na divulgacdo de
informagdes falsas e os fatores que determinam a sua divulgacao.
e Compreender os efeitos da desinforma¢do na confianga do publico, na crenga na
democracia, na coesdo comunitaria e social, na satide publica e no bem-estar individual.
e Aprender as melhores praticas para uma reportagem ética sobre desinformacao.
e Compreender o "peso" psicolégico e emocional da desinformacdo, nomeadamente no

contexto da sobrecarga de informacdo, do stress e da tomada de decisoes.

Cada secg¢do deste modulo utilizard exemplos do mundo real e explorara questdes importantes

relacionadas com a desinformacdo e a informacgdo incorreta:
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1. Como é que a desinformagdo e a ma informagdo afetaram a coesdo comunitdria e a

sociedade em geral?

2. Quais sao as estratégias eficazes para noticiar a desinformacdo e a informacdo incorreta?

3. Que efeito tem a desinformacdo na salide mental e nos processos de tomada de decisdo

dos individuos?

4. 0O que leva as pessoas e os grupos a partilharem desinformacao ou informacao errada?
Cada sub-mddulo ou tépico incluird breves videos introdutérios, de preferéncia originais, mas,
se ndo estiverem disponiveis, provenientes de criadores creditados. Recursos adicionais, tais
como leituras e, se for caso disso, videos suplementares, desenvolverdo os conceitos e pontos

abordados ao longo do médulo.

Madulo 6: Analise de redes sociais

Informacdes sobre o curso

Universidade: ISTEC

Nivel de dificuldade: Iniciante

Introdugao

Ao longo deste mddulo, serd capaz de identificar padrdes de desinformagdo nas redes sociais,
compreender o conteudo gerado pelo utilizador e identificar e analisar a andlise de bots.

Em cada tépico, terd a sua disposicao diferentes recursos para aprofundar os seus
conhecimentos. Iremos responder a algumas questdes, tais como:

- Quais sdo algumas das métricas comuns utilizadas na analise das redes sociais e como sdo
medidas?

- O que define o conteldo gerado pelo utilizador e qual a sua importancia no contexto das redes
sociais?

- Que estratégias podem ser utilizadas para analisar e avaliar a credibilidade dos conteldos
gerados pelos utilizadores?

- O que sdo bots e como funcionam nas plataformas de redes sociais?

Antes de passar aos conceitos e as licbes propriamente ditas, gostaria de explicar como o

maodulo esta organizado.
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Para cada tdpico, teremos um pequeno video (como este) para introduzir os conceitos-chave.
Os videos fornecidos podem ser originais (gravados por mim) ou retirados da Internet e
devidamente creditados, como é dbvio. Os recursos adicionais, tais como leituras e outros
videos, destinam-se a aprofundar os conceitos iniciais abordados. Podem ser de leitura/consulta
obrigatdria ou facultativa, mas a sua natureza serd sempre indicada.

A sessdo sincrona dard uma visao geral do mddulo e discutiremos alguns dos tépicos em grupos.
Serd também um espaco para colocar questdes e refletir sobre o mddulo.

Utilizaremos questionarios, foruns e estudos de caso para diferentes atividades.
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